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Allmanna uppgifter

Valfri for: BME5, C4-da, C4-sec, D4-ns, E5
Undervisningssprak: Kursen ges pa svenska

Syfte

Kursen ska ge studenten fordjupad kunskap om de
sakerhetsproblem som relaterar till webbteknologi. En del
omraden som kraver kryptografiska primitiver kommer behandlas i
detalj och en forstdelse for dessa ska ge studenten verktyg att
applicera sin kunskap pa andra sakerhetstekniker.

Mal

Kunskap och forstaelse
For godkand kurs skall studenten

« Beskriva vissa avancerade sakerhetsproblem som uppstar vid
anvandning av webbaserade sakerhetstjanster.

 Beskriva hur kryptografisk data kan representeras pa
webben.

» Beskriva mojligheter och problem relaterade till e-handel och
elektroniska betalningar.

Féardighet och formaga
For godkand kurs skall studenten

« Kunna analysera sakerhetsprotokoll, identifiera svagheter
och problem, och foresla losningar.



« Visa forstaelse for de tekniska losningarna som finns for att
undvika sakerhetsproblem.

« Visa forstaelse for sakerhetsbegransningarna i de berorda
protokollen.

« Applicera designval i de berérda protokollen pa andra
protokoll.

» Kunna implementera givna sakerhetsprotokoll

Véarderingsformaga och forhallningssétt
For godkand kurs skall studenten

» Kunna diskutera och presentera loésningarna till
hemuppgifter.

« Kunna diskutera designbeslut i de sakerhetsprotokoll som
berors i kursen.

Kursinnehall

Datarepresentation: CMS, ASN.1, BER, CER och DER-kodning

Sakerhet 1 webbtjdnster: SAML, XML Signaturer och kryptering,
OAuth, OpenID

PKI: CRL, OCSP, RA, CA, och signeringsprocedurer
Anonymitet: Anonymitetslosningar, Chaum-mixar, Tor, attacker

Elektroniska val: protokoll for elektroniska val, homomorfisk
kryptering, ZK-proofs, threshold decryption

Elektroniska meddelanden: OTR

e-handel: Elektroniska betalningar, SET, 3D Secure, Bitcoin,
microbetalningar, untraceable E-cash

Allt kursmaterial kommer att vara pa engelska och enstaka
undervisningsmoment kan komma att ges pa engelska.
Forelasningar kommer i huvudsak ges pa svenska.

Kursens examination

Betygsskala: TH - (U,3,4,5) - (Underkand, Tre, Fyra, Fem)
Prestationsbedomning: Betygsatta hemuppgifter ger betyg 3
eller 4. Om betyg 4 uppnas pa hemuppgifter kan betyg 5 erhallas
genom muntlig tentamen.

Om sa kravs for att en student med varaktig funktionsnedséattning
ska ges ett likvardigt examinationsalternativ jamfort med en
student utan funktionsnedséattning, sa kan examinator efter samrad
med universitetets avdelning for pedagogiskt stod fatta beslut om
alternativ examinationsform for berord student.

Antagningsuppgifter

Forutsatta forkunskaper: EITO60/EITA25 Datasakerhet, EITF05
Webbséakerhet

Begransat antal platser: Nej

Kursen overlappar foljande kurser: EITN40

Kurslitteratur

» Forelasningsanteckningar.


file:///kursplaner/16_17/EIT060.pdf
file:///kursplaner/20_21/EITA25.pdf
file:///kursplaner/20_21/EITF05.pdf
file:///kursplaner/13_14/EITN40.pdf

o Akademiska artiklar.

Kontaktinfo och dvrigt

Kursansvarig: Elena Pagnin, elena.pagnin@eit.Ith.se
Hemsida: http://www.eit.lth.se/kurs/EITN41
Ovrig information: Kursmaterialet kommer att vara pa engelska.
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