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Antal poang: 5. Betygskala: TH. Obligatorisk for: IDA3, IMM3,
IPV3. Kursansvarig: Tuve Wallstedt, tuve.wallstedt@hbg.lth.se,
Ingenjorshogskolan i Helsingborg. Prestationsbhedomning:
Skriftlig tentamen. Hemsida: http://www.hbg.lth.se.

Mal

I en varld dar kommunicerande datorer ar geografiskt utspridda ar
det viktigt att man sékerstaller att ratt information nar ratt och
endast ratt mottagare. Det ar av storsta vikt att IT-ingenjoren ar val
fortrogen med de sakerhetsproblem som behover 16sas kring och i
datorsystem for att en betryggande kommunikation skall kunna
upprattas. Kryptering, autenticering, nyckelhantering och certifikat
ar exempel pa begrepp som klargors och exemplifieras i kursen.

Innehall

o Strukturering och nomenklatur. Tillforlitlig drift.
Grundanalyser. Sakra operativsystem. Identitetsverifiering.
Behorighetskontroll. Kryptering. Natsakerhet.

e Skyddsbehov vid lagring och kommunikation av information.
» Kryptering som informationsskydd. Kryptoteori.

» Perfekta krypton och begreppet slumpmassighet.
Pseudoslumpfoljder. Blockkrypton. DES.

» System for oppen krypteringsnyckel och 6ppen
nyckeldistribution.

» Kryptobaserade kontrollsummor, signaturer.
» Standardlosningar for Internet typ SSI, SET.
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