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Syfte

« att forbereda studenterna sa att de kan arbeta med
amnesomradet kritisk infrastruktur och skydd av
samhallsviktig verksamhet inom t.ex. privata foretag,
offentliga samt icke-statliga organisationer.

» att ge en grund for studenter intresserade av fortsatta
studier och forskning inom amnesomradet kritisk
infrastruktur.

Mal

Kunskap och forstaelse
For godkand kurs skall studenten

« demonstrerar 6vergripande forstaelse for olika kritiska
infrastrukturers form och funktion, tekniska saval som
organisatoriska aspekter



« demonstrera forstaelse avseende forutsattningar och
utmaningar for analys, planering och hantering av kritisk
infrastruktur

« demonstrera forstaelse for hur koncept och metoder inom
omradet hantering av kritisk infrastruktur relaterar till
varandra och kan appliceras i en praktisk kontext

Fardighet och formaga
For godkand kurs skall studenten

» demonstrera formaga att analysera kritiska infrastrukturer
och deras samberoenden samt kunna applicera metoder och
utvardera strategier for sakerstallande av funktion i dessa
typer av system.

« demonstrera forméga att muntligt och skriftligt kunna
redogora for och diskutera sina slutsatser samt reflektera
kring den kunskap, och de resultat samt argument som ligger
till grund.

+ demonstrerar formaga att planera, genomféra och redovisa
projektuppgifter och projektarbete samt i samband med detta
visa féormaga till lagarbete och samverkan

» demonstrerar formaga att tillgodogoéra sig material i
vetenskapliga publikationer som ar relevanta for
amnesomradet

Véarderingsforméaga och forhallningssétt
For godkand kurs skall studenten

+ demonstrera formaga att analysera och reflektera over
infrastrukturella och samhalleliga aspekter avseende
hantering av kritisk infrastruktur.

« demonstrera forméga att reflektera 6ver egna behov av
vidareutveckling av kunskaper och kompetens.

Kursinnehall

I kursen introduceras och diskuteras viktiga aspekter som ligger
till grund for hantering av kritiska infrastrukturer, t.ex.
elkraftsystem, vattenforsorjningssystem,
telekommunikationssystem och transportsystem. Kursen ska
dérmed ses som en introduktion till &amnesomradet kritisk
infrastruktur och skydd av samhallsviktig verksamhet. Viktiga
aspekter som berors ar kritiska infrastrukturers form, funktion och
roll i samhallet samt centrala metoder och koncept for analys och
hantering av kritiska infrastrukturer. Metoder som técks inom
ramen for kursen ar exempelvis: natverksteori som analysverktyg
for komplexa infrastruktursystem, riskhantering,
tillgangsfoérvaltning (asset management), livscykelanalys,
beroendemodellering av infrastrukturer, och konsekvensanalyser
vid storskaliga infrastrukturstorningar. Koncept som ar viktiga for
studenten att forsta och reflektera kring under kursens gang ar
exempelvis: risk, tillforlitlighet, osakerhet, resiliens, komplexitet
och kontinuitet. En viktig del av larandeprocessen ar att studenter
ska applicera koncept och metoder pa realistiska representationer
av infrastrukturer samt kunna knyta samman och reflektera over
de olika koncepten och metoderna.

Genom kursen sker en progression fran en abstrakt till en mer
realistisk representation av infrastrukturer, dar studenten ska



reflektera over olika modeller, metoder och koncepts styrkor och
svagheter. Kursen ar darfor indelad i ett antal delmoment som
guidar studenten genom viktiga begrepp och metoder. Till
delmomenten kopplas datorlaborationer for att studenterna ska
kunna tillagna sig och applicera metoder som introduceras i
kursen. Aven lararledda seminarium for varje centralt delmoment i
kursen ges dar studenterna aktivt kan diskutera och reflektera
over temat och litteraturen samt jamfoéra ansatser for
problemlosning.

Examination av kursen sker genom uppsatser som behandlar
kursens olika delmoment samt ett avslutande projektarbete dar
antingen en fordjupning av en eller flera delmoment alternativt en
syntes av samtliga delmoment redovisas (dvs. varje delmoment blir
ingangsvarden for det avslutande projektarbetet). Arbetet med
projektet diskuteras i ett lararlett seminarium for att studenterna
aven ska tillagna sig férmaga att muntligen redovisa och diskutera
sina ansatser och preliminara resultat samt att ge konstruktiv
feedback.

Kursens examination

Betygsskala: TH - (U,3,4,5) - (Underkand, Tre, Fyra, Fem)
Prestationsbedomning: Examinationen ar en sammanvagning av
skriftliga uppsatser for projektuppgifterna samt en skriftlig
avslutande projektuppsats. For godkant betyg kravs aktivt
deltagande pa obligatoriska moment. Projektarbetet skall redovisas
bade muntligt och skriftligt.

Om sa kravs for att en student med varaktig funktionsnedséattning
ska ges ett likvardigt examinationsalternativ jamfort med en
student utan funktionsnedsattning, sa kan examinator efter samrad
med universitetets avdelning for pedagogiskt stod fatta beslut om
alternativ examinationsform for berord student.

Delmoment

Kod: 0119. Benamning: Rapport Delmoment.

Antal hogskolepoang: 5. Betygsskala: TH. Prestationsbedomning: Godkénd
skriftlig rapport Delmomentet omfattar: Individuella rapporter for
projektuppgifterna

Kod: 0219. Benamning: Projektrapport.

Antal hogskolepoang: 2,5. Betygsskala: TH. Prestationsbedomning: Godkand
skriftlig rapport och muntlig redovisning Delmomentet omfattar: Individuell
projektrapport och muntlig redovisning.

Antagningsuppgifter

Forkunskapskrav:

« Minst 150 hp fran ett civilingenjérsprogram alt fran
brandingenjorsprogrammet vid LTH eller motsvarande
utbildningsbakgrund och niva om internationell student.
Grundlaggande kunskaper inom hogskolematematik
motsvarande Endimensionell analys (FMAAO05) och
grundlaggande kunskaper inom statistik (t.ex. FMFS20,
FMFS30, FMSF50, EXTA6G0)

« FMAAO1 Endimensionell analys eller FMAAQ5
Endimensionell analys

» EXTAGO Statistik eller FMSF20 Matematisk statistik, allman
kurs eller FMSF30 Matematisk statistik eller FMSF50
Matematisk statistik, allman kurs


file:///kursplaner/19_20/FMAA05.pdf
file:///kursplaner/19_20/FMSF50.pdf
file:///kursplaner/19_20/EXTA60.pdf
file:///kursplaner/19_20/FMAA01.pdf
file:///kursplaner/19_20/FMAA05.pdf
file:///kursplaner/19_20/EXTA60.pdf
file:///kursplaner/19_20/FMSF20.pdf
file:///kursplaner/19_20/FMSF30.pdf
file:///kursplaner/19_20/FMSF50.pdf

Forutsatta forkunskaper: Grundlaggande forstaelse for
programmering.

Begransat antal platser: 20

Urvalskriterier: Avklarade hogskolepoang inom programmet.
Fortur ges till studenter vars program har kursen listad i laro- och
timplanen.

Kursen kan stallas in: Om farre an 12 anmalda.
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Kontaktinfo och dvrigt

Kursansvarig: Jonas Johansson, jonas.johansson@risk.lth.se
Ovrig information: Arbete med projektuppgifterna kan med
fordel genomforas i samarbete mellan studenterna. Varje student
skall dock enskilt kunna redovisa och svara for arbetet genom
individuella uppsatser. En av projektuppgifterna kan genomforas
som arbete i grupp om minst tva och redovisas i en gemensam
uppsats. Om gemensam redovisning sker maste varje
gruppmedlem kunna presentera och ansvara for innehallet i
uppsatsen. Uppfyller inte en medlem ovrigas krav pa aktiv
medverkan, eller asidoséatter sina ataganden, kan examinator
besluta om omplacering till annan grupp eller underkant betyg.
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