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Allmanna uppgifter

Obligatorisk for: IDA3, IEA3
Undervisningssprak: Kursen ges pa svenska

Syfte

Kursens syfte ar att gora studenten val fortrogen med de
sakerhetsproblem som behover 16sas kring och i datorsystem for
att en betryggande kommunikation skall kunna upprattas. I en
varld dar kommunicerande datorer ar geografiskt utspridda ar det
viktigt att man sékerstéller att ratt information nar ratt och endast
ratt mottagare. Kryptering, autentisering, nyckelhantering och
certifikat ar exempel pa begrepp som klargors och exemplifieras i
kursen.

Mal

Kunskap och forstadelse
For godkand kurs skall studenten

forsta och forklara grundlaggande sakerhetsproblem och 16sningar
som uppstar i samband med dataanvandning och
datakommunikation: sekretess, dataintegritet och tillganglighet.

Féardighet och formaga
For godkand kurs skall studenten

» kunna upptacka och identifiera problemstallningar som
uppkommer vid datorhantering och kommunikation mellan
datorer



« kunna kanna till olika satt att hantera eller 16sa ovan angivna
problem

« kunna foresla och/eller redovisa lampliga atgarder som
gangse anvands for att sakra data vid datahantering och
datakommunikation

« kunna forklara inneb6rden av praktiska atgarder som vidtas
for att sakra data och datasystem.

Véarderingsformaga och forhallningssétt
For godkand kurs skall studenten

kunna tydligt forklara tankegangar och losningsmetod for
inlamningsuppgifter.

Kursinnehall

Sakerhet och sarbarhetsanalyser

Tillforlitlig drift

Vanliga hot mot sakerheten

Manskliga misstag

Virus, maskar och trojaner
Identitetsverifiering

Sakra operativsystem

Saker exekvering

Behorighetskontroll

Skyddsbehov vid lagring och kommunikation av information
Kryptering och kryptoteori

Kryptobaserade kontrollsummor, signaturer
Nyckelhantering

Natsakerhet

Standardlosningar for Internet SSL, TLS, IPsec
Sakerhet i mobila nat: GSM, 3G, LTE

Kursens examination

Betygsskala: TH - (U,3,4,5) - (Underkand, Tre, Fyra, Fem)
Prestationsbedomning: For att erhalla betyget 3 kravs godkéand
skriftlig tentamen samt godkanda redovisningar av i kursen
ingdende laborationer/redovisningar. Hégre betyg avgors via den
skriftliga tentamen.

Om sa kravs for att en student med varaktig funktionsnedséattning
ska ges ett likvardigt examinationsalternativ jamfort med en
student utan funktionsnedséattning, sa kan examinator efter samrad
med universitetets avdelning for pedagogiskt stod fatta beslut om
alternativ examinationsform for berord student.

Delmoment

Kod: 0117. Benamning: Sakerhet.

Antal hogskolepoang: 5,5. Betygsskala: TH. Prestationsbhedomning: Godkand
skriftlig tentamen.

Kod: 0217. Benamning: Laborationer.

Antal hogskolepoang: 2. Betygsskala: UG. Prestationsbedomning: Godkanda
redovisningar av i kursen ingdende laborationer/redovisningar.

Antagningsuppgifter

Forkunskapskrav:

» De obligatoriska momenten i EDAA10 Programmering i Java
fullgjorda.


file:///kursplaner/17_18/EDAA10.pdf

Begransat antal platser: Nej
Kursen overlappar foljande kurser: EDA625

Kurslitteratur

e Gollman, Dieter: Computer Security. John Wiley & Sons,
2010, ISBN: 9780470741153.

Kontaktinfo och dvrigt

Kursansvarig: Ben Smeets, ben.smeets@eit.lth.se
Hemsida: http://www.eit.lth.se/kurs/eitf55
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