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Allmanna uppgifter

Huvudomride: Teknik.
Obligatorisk for: C3
Valfri for: BMES5, D4-ks, E5

Undervisningssprak: Kursen ges pa svenska

Syfte

Kursen ska ge studenten kunskaper om de sikerhetsproblem och 16sningar som relaterar
till webbaserade tekniker, samt fordjupade kunskaper inom ett par omriden.

Mal
Kunskap och forstielse
For godkind kurs skall studenten

« Beskriva hur webbapplikationer kan realiseras och hur de interagerar med en
webbserver.

« Beskriva de olika sikerhetsproblem som uppstar vid anvindandet av webbtjinster.

« Beskriva varf6r problemen uppstir och hur de kan undvikas.

Firdighet och formaga
For godkind kurs skall studenten

- Sjilvstindigt kunna gora analyser av sikerhetsproblem och kunna foresld losningar.

« Visa prov pd forstaelse av de tekniska l6sningar som finns for att 16sa sikerhetsproblem.
« Visa prov pd forstdelse av de sikerhetsbegrinsningar som webbaserade tjanster har.

« Kunna bade muntligt och skriftligt kommunicera resultatet av ett projekrarbete.

Virderingsformaga och forhillningssitt



For godkind kurs skall studenten

Under kursens ging ska studenten kunna redogéra och diskutera utfort projekt.

Kursinnehall

Kryptering: Metoder for kryptering, autentisering och signering av meddelanden

Sikerhet i webbapplikationer: Sikerhet i PHP och MySQL, validering av anvindardata
med reguljira uttryck, SQL-injektioner, cross site scripting, cross site request forgery,
directory traversal, filinkludering, sessionsattacker.

Serversikerhet: HT'TP server, PHP- och MySQL-konfigurering
Klientsiikerhet: Javascript, cookie-sikerhet, same-origin policy, CORS.
Fjdrrinloggning: Basic och digest access authentication.

Email och Spam: Emailsikerhet, tekniker f6r att skicka spam, spamfilter, sparning av
email, DKIM, SPF, hashcash.

DNS-siikerhet: DNS-konfigurering, amplifieringsattacker, DNS cache poisoning, DNS
rebinding, DNSSEC

Kursen innehéller dven ett storre projekt dir slutresultatet ska sammanfattas i en teknisk

rapport och sedan presenteras under ett seminarie.

Kursens examination

Betygsskala: TH
Prestationsbedémning: For godkind kurs och betyg 3 krivs godkint projekt och
godkind tentamen som gors online. Utdver detta kan frivillig skriftlig tentamen ge betyg

4 eller 5.

Antagningsuppgifter
Forutsatta forkunskaper: EIT060 Datasikerhet, EDA011, EDAOQ16 eller EDA017

Programmeringsteknik.

Begrinsat antal platser: Nej

Kurslitteratur

- Foreldsningsanteckningar.

Kontaktinfo och dvrigt

Kursansvarig: Paul Stankovski, paul.stankovski@eit.Ith.se
Hemsida: http://www.eit.lth.se/kurs/eitf05

Opvrig information: Kursmaterialet kommer att vara pa engelska.
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