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SAKRA SYSTEM OCH APPLIKATIONER EIT015
Secure Systems and Applications

Antal hogskolepoang: 7,5. Betygsskala: TH. Niva: G2
(Grundniva, fordjupad). Huvudomrade: Teknik.
Undervisningssprak: Kursen kan komma att ges pa engelska.
Valfri for: C4, C4da, C4ks, D4, D4ks, E4, E4ks. Kursansvarig:
Prof Ben Smeets, ben.smeets@eit.lth.se, Inst for elektro- och
informationsteknik. Forutsatta forkunskaper: EIT060
Datasakerhet (7,5p) eller EDIO51 Kryptoteknik (7,5p).
Prestationsbedomning: For slutbetyg 3 eller 4 kravs godkanda
projektuppgifter som blir betygsatta. Slutbetyg 5 kan erhallas via
skriftlig eller muntlig tentamen. Studenterna maste anmalla sig
alltid till skriftlig eller muntlig tentamen. Hemsida:
http://www.eit.Ith.se/kurs/eit015.

Syfte

Kursen syftar att ge studenten en fordjupad insikt i vissa problem
och lésningar inom datasakerhet for att kunna pa egenhand valja
ratt bland existerande losningar samt att kunna komma med
kvalitativt goda 16sningsforslag.

o

Mal

Kunskap och forstéelse
For godkand kurs skall studenten

» Analysera ett sakerhets problem i ett datorsystem

« Komma med kvalitativt goda foreslag till 16sningar for manga
standard datasakerhets problem

» Redogora for olika byggstenar inom datasakerhet
o Forstd mekanismer bakom de mest anvanda attack metoder

Fardighet och formaga
For godkand kurs skall studenten

« gora ingdende beskrivningar av system som syftar att oka
sakerheten

» motivera losnings forslag till ett sakerhets problem

Véarderingsformaga och forhallningssétt
For godkand kurs skall studenten


http://www.eit.lth.se/kurs/eit015

Under kursen gang ska studenten kunna redogora och diskutera
l6sningar pa utforda projekt.

Innehall

Inledning: Att kunna bygga sakra informationssystem och (dator)
applikationer kraver ingaende kunskaper inom datorsakerhet.
Speciellt, ar det viktigt att forsta hur olika sakerhets protokoll och
kryptografiska metoder tillampas for att skapa sakra applikationer.
Eftersom system kommer att bli attackerad sa ar det ocksa viktigt
att forstd hur man ska analysera attackerade system pa ett
professionellt. Samtidigt maste man forsta hur den lede [fi]]
arbetar for att fa sitt mal.

Computer Forensics: principer, tillvigagangssatt

Digitala signaturer: Digitala signaturer pa riktig, Public Key
Infrastructure (PKI) (certifikat, revokering, CA, RA, X509), XML
signaturer

Speciala krypto algoritmer: blinda signaturer, e-rostning, duala
signaturer

E-commerce: solutions ([JAmazon.com[], [JE-cash[]), micro-
betalning,

DRM system: DRM (ebook, OMA DRM Phase 2),
Smarta kort: ISO standard, programmering, attacker

Sédkra natverk: autenticeringsmetoder, RADIUS, DIAMETER,
beskrivning och jamforelse av IPSEC/VPN, TLS, SSL. WLAN.
UMTS, Denial of Service (DOS) attacker, Internet security

Trusted Platforms: hardvara vs mjukvara, Java, SakraOS,
Virtualisering, Trusted Computing Group (TPM, MTM,
authenticated boot)

Saker programmering: methodolgi, verktyg, skydd av kod

Litteratur
Forelasningsanteckningar i form av Powerpoint slides samt artiklar.



