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WEBBSAKERHET EITFO05
Web Security

Antal hogskolepoing: 4. Betygskala: TH. Niva: G2 (Grundniva,
fordjupad). Undervisningssprak: Kursen ges pa svenska.
Obligatorisk for: C3. Valfri for: D4, E4. Kursansvarig: Dr.
Martin Hell, Martin.Hell@eit.lth.se, Inst for elektro- och
informationsteknik. Forutsatta forkunskaper: EIT060
Datasakerhet, EDAO11 eller EDA016 Programmeringsteknik.
Prestationsbedomning: Skriftlig tentamen. For godkant betyg
kravs dven godkanda projekt. Ovrigt: Kursmaterialet kommer att
vara pa engelska. Hemsida: http://www.eit.lth.se/kurs/eitf05.

Syfte
Kursen ska ge studenten kunskaper om de sakerhetsproblem och
lésningar som relaterar till webbaserade tjanster, samt fordjupade

kunskaper inom ett par omraden.

o

Mal

Kunskap och forstaelse
For godkand kurs skall studenten

» Beskriva de olika sdkerhetsproblem som uppstar vid
anvandandet av webbtjanster.

 Beskriva varfor problemen uppstar och hur de kan undvikas.

Fardighet och formaga
For godkand kurs skall studenten

» Sjalvstandigt kunna gora analyser av sakerhetsproblem och
kunna foresla losningar.

« Visa prov pa forstaelse av de tekniska l6sningar som finns for
att 10sa sakerhetsproblem.

« Visa prov pa forstaelse av de sidkerhetsbegransningar som
webbaserade tjanster har.

Véarderingsformaga och forhallningssétt
For godkand kurs skall studenten

Under kursens gang ska studenten kunna redogéra och diskutera
utforda projekt.


http://www.eit.lth.se/kurs/eitf05

Innehall
Kryptering: Metoder for kryptering, autentisering och signering av
meddelanden

Implementering: Sakerhet i PHP och MySQL, validering av
anvandardata, SQL-injektioner, cross site scripting, cross site
request forgery.

Klientsakerhet: Javascript, cookie-sakerhet, ActiveX.

Fjarrinloggning: Hur man skiljer pa manniskor och datorer med
CAPTCHA, sakerhet vid inloggning 6ver internet.

Email och Spam: Emailsakerhet, tekniker for att skicka spam,
spamfilter, sparning av email.

Anonymitet: Anonymitet pa Internet, Chaum Mix, Tor

Litteratur
Forelasningsanteckningar.



