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Secure Systems and Applications

Antal hégskolepoing: 7,5. Betygskala: TH. Niva: G2 (Grundnivi, fordjupad).
Undervisningssprak: Kursen kan komma att ges pa engelska. Valfri for: C4, C4ks, C4sd,
D4, D4ks, E4. Kursansvarig: Prof Ben Smeets, ben.smeets@it.Ith.se, Inst f
informationsteknologi. Forutsatta forkunskaper: EIT060 Datasikerhet (5p) eller EDI0OS51
Kryptoteknik (5p). Prestationsbedémning: For slutbetyg 3 eller 4 krivs godkinda
projektuppgifter som blir betygsatta. Slutbetyg 5 kan erhillas via skriftlig eller muntlig
tentamen. Studenterna maste anmiilla sig alltid till skriftlig eller muntlig tentamen.
Hemsida: hetp://www.it.Ith.se/ssoa.

Syfte

Kursen syftar att ge studenten en férdjupad insike i vissa problem och 16sningar inom
datasikerhet for att kunna pa egenhand vilja ritt bland existerande 16sningar samt att
kunna komma med kvalitativt goda l6sningsforslag.

Mail

Kunskap och forstielse
For godkind kurs skall studenten

« Analysera ett sikerhets problem i ett datorsystem

 Komma med kvalitativt goda foreslag till 16sningar f6r manga standard datasikerhets
problem

« Redogoéra for olika byggstenar inom datasikerhet

- Forstd mekanismer bakom de mest anvinda attack metoder

Firdighet och formdga
For godkind kurs skall studenten

- gora ingdende beskrivningar av system som syftar att 6ka sikerheten

« motivera l6snings forslag till ett sikerhets problem

Virderingsformdga och forhillningssitt
For godkind kurs skall studenten

Under kursen ging ska studenten kunna redogdra och diskutera 16sningar pa utférda
projekt.


http://www.it.lth.se/ssoa

Innehall

Inledning: Att kunna bygga sikra informationssystem och (dator) applikationer kriver
ingdende kunskaper inom datorsikerhet. Speciellt, 4r det viktigt att forstd hur olika
sikerhets protokoll och kryptografiska metoder tillimpas for att skapa sikra applikationer.
Eftersom system kommer att bli attackerad s dr det ocksa viktigt att forstd hur man ska
analysera attackerade system pa ett professionellt. Samtidigt maste man forstd hur den
lede MfiX arbetar for att f4 sitt mal.

Computer Forensics: principer, tillvigagingssitt

Digitala signaturer: Digitala signaturer pa riktig, Public Key Infrastructure (PKI)
(certifikat, revokering, CA, RA, X509), XML signaturer

Speciala krypto algoritmer: blinda signaturer, e-réstning, duala signaturer
E-commerce: solutions (XAmazon.comX, KSETK, XE-cashX), micro-betalning,
DRM system: DRM (ebook, OMA DRM Phase 2),

Smarta kort: 1SO standard, programmering

Sikra nétverk: autenticeringsmetoder, RADIUS, DIAMETER, beskrivning och
jimforelse av IPSEC/VPN, TLS, SSL. WLAN. UMTS, Denial of Service (DOS) attacker,

Internet security,

Litteratur
Férelasningsanteckningar i form av Powerpoint slides samt artiklar.



