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Allmanna uppgifter
Obligatorisk for: IDA3, IEA3

Undervisningssprak: Kursen ges pa svenska

Syfte

Kursens syfte dr att gora studenten vil fértrogen med de sikerhetsproblem som behover
16sas kring och i datorsystem for att en betryggande kommunikation skall kunna
upprittas. I en virld dir kommunicerande datorer ir geografiskt utspridda dr det viktigt
att man sikerstiller att ritt information nér ritt och endast ritt mottagare. Kryptering,
autentisering, nyckelhantering och certifikat dr exempel pa begrepp som klargdrs och

exemplifieras i kursen.

Mal
Kunskap och forstielse
For godkind kurs skall studenten

forsta och forklara grundliggande sikerhetsproblem och l6sningar som uppstér i samband
med dataanvindning och datakommunikation: sekretess, dataintegritet och tillginglighet.

Firdighet och formaga
Fér godkind kurs skall studenten

« kunna uppticka och identifiera problemstillningar som uppkommer vid datorhantering
och kommunikation mellan datorer

« kunna kinna till olika sitt att hantera eller l6sa ovan angivna problem

« kunna foresld och/eller redovisa limpliga dtgirder som gingse anvinds for att sikra data
vid datahantering och datakommunikation



+ kunna f6rklara inneborden av praktiska atgirder som vidtas for att sikra data och
datasystem.

Virderingsformdga och forhillningssitt
For godkind kurs skall studenten

kunna tydligt forklara tankegingar och losningsmetod for inlimningsuppgifter.

Kursinnehall

- Sikerhet och sarbarhetsanalyser

- Tillforlitlig drift

« Vanliga hot mot sikerheten

- Minskliga misstag

« Virus, maskar och trojaner

- Identitetsverifiering

- Sikra operativsystem

- Siker exekvering

« Behorighetskontroll

- Skyddsbehov vid lagring och kommunikation av information
« Kryptering och kryptoteori

« Kryptobaserade kontrollsummor, signaturer

« Nyckelhantering

- Nitsikerhet

« Standardlosningar for Internet SSL, TLS, IPsec
« Sikerhet i mobila nit: GSM, 3G, LTE

- Sikerhet for Internet of Things

Kursens examination

Betygsskala: TH - (U,3,4,5) - (Underkind, Tre, Fyra, Fem)

Prestationsbedémning: For att erhélla betyget 3 krivs godkind skriftlig tentamen samt
godkinda redovisningar av i kursen ingdende projekt och inlimningsuppgifter. Hogre
betyg avgors via den skriftliga tentamen.

Om sa krivs for att en student med varaktig funktionsnedsittning ska ges ett likvirdigt
examinationsalternativ jimfort med en student utan funktionsnedsittning, si kan
examinator efter samrdd med universitetets avdelning for pedagogiskt stéd fatta beslut om

alternativ examinationsform for berérd student.

Delmoment

Kod: 0118. Benimning: Skriftlig tentamen.
Antal hogskolepoing: 5. Betygsskala: TH. Prestationsbedomning: Godkind skriftlig tentamen

Kod: 0218. Benimning: Projekt.
Antal hogskolepoing: 2. Betygsskala: UG. Prestationsbedémning: Godkinda projekt och projektrapporter

Kod: 0318. Benimning: Inlimningsuppgift.
Antal hégskolepoing: 0,5. Betygsskala: UG. Prestationsbedémning: Godkind inlimningsuppgift

Antagningsuppgifter
Forkunskapskrav:

« De obligatoriska momenten i EDAA10 Programmering i Java fullgjorda.


http://kurser.lth.se/kursplaner/23_24/EDAA10.html

Begrinsat antal platser: Nej
Kursen overlappar foljande kurser: EDAG25

Kurslitteratur
« Stallings & Brown: Computer Security, Principles and Practice, 4th edition. ISBN:

9781292220611.
Kontaktinfo och ovrigt

Kursansvarig: Christian Gehrmann, christian.gehrmann@eit.lth.se
Hemsida: heep://www.eit.lth.se/kurs/eitf55
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