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SAKERHET EDAG625

Data Security

Antal hogskolepoing: 7,5. Betygsskala: TH. Niva: G2 (Grundniva, fordjupad).
Huvudomrade: Teknik. Undervisningssprak: Kursen ges pd svenska. Obligatorisk for:
IDA3, IDL3. Kursansvarig: Ben Smeets, ben.smeets@it.Ith.se, Ingenjorshogskolan i
Helsingborg. Forkunskapskrav: EDAA10 Programmering i Java. Prestationsbeddmning:
For att erhalla betyget 3 krivs godkind skriftlig tentamen samt godkinda redovisningar av
i kursen ingdende laborationer/redovisningar. Hogre betyg avgors via den skriftliga
tentamen. Hemsida: htep://www.eit.Ith.se/kurs/eda625.

Syfte

Kursens syfte dr att gora datateknikingenjoren vil fortrogen med de sikerhetsproblem
som behover losas kring och i datorsystem for att en betryggande kommunikation skall
kunna upprittas. I en virld dir kommunicerande datorer r geografiskt utspridda 4r det
viktigt att man sikerstiller att ritt information nar ritt och endast ritt mottagare.
Kryptering, autenticering, nyckelhantering och certifikat 4r exempel pa begrepp som
klargors och exemplifieras i kursen.

Mail

Kunskap och forstielse
For godkind kurs skall studenten

forsta och forklara grundliggande sikerhetsproblem och losningar som uppstér i samband
med dataanvindning och datakommunikation: sekretess, dataintegritet och tillginglighet.

Firdighet och formdga
For godkind kurs skall studenten

« kunna uppticka och identifiera problemstillningar som uppkommer vid datorhantering
och kommunikation mellan datorer

« kunna kinna till olika sitt att hantera eller l6sa ovan angivna problem

« kunna foresla och/eller redovisa limpliga dtgdrder som gingse anvinds for att sikra data
vid datahantering och datakommunikation

+ kunna f6rklara inneborden av praktiska atgirder som vidtas for att sikra data och
datasystem.

Innehall


http://www.eit.lth.se/kurs/eda625

- Sikerhet och sirbarhetsanalyser

- Tillforlitlig drift

« Vanliga hot mot sikerheten

« Minskliga misstag

« Virus, maskar och trojaner

« Identitetsverifiering

« Sikra operativsystem

+ Behorighetskontroll

- Skyddsbehov vid lagring och kommunikation av information
« Kryptering och kryptoteori

« Kryptobaserade kontrollsummor, signaturer
« Nyckelhantering

« Nitsikerhet

« Standardlosningar for Internet typ SSI, SET
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